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vention 108 wird die Schweiz eine aus-
drückliche Pflicht zur «Data Breach Notifi-
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Der OECD-Standard zum Automatischen 
Informationsaustausch (kurz AIA) von 
Steuerinformationen stellt Finanzinstitute 
und -dienstleister zukünftig vor eine 
grosse Herausforderung. Schweizer 
Finanzdienstleister müssen ihre Prozesse 
und Systeme überarbeiten, um die gefor-
derten Informations- und Rapportierungs-
pflichten einhalten zu können.

Automatischer 
Informations
austausch

Statistikämter bearbeiten nicht nur riesige 
Mengen von Daten, sondern auch beson-
ders heikle Personendaten. Derartige Da-
tenbearbeitungsvorgänge bedürfen zwin-
gend formellgesetzlicher Grundlagen, die 
auch bezüglich der Normdichte überzeu-
gen. Das neue Statistikgesetz des Kantons 
Basel-Stadt zeigt, wie diesen Anforderun-
gen Genüge getan werden kann.

Sorgenkind wird 
Vorbild: Statistik-
gesetz BS

Der fokus dieser digma-Nummer zeigt, wie 
Datenlecks entstehen und wie sie viel-
leicht vermieden werden können – unser 
Cartoonist kümmert sich darum, wie man 
sie repariert.

Die Reparatur eines 
Datenlecks

Die rechtsvergleichende Darstellung des 
historisch interessanten polnischen Daten-
schutz-Grundrechts zeigt wesentliche Un-
terschiede zur schweizerischen Regelung. 
Ausserdem zeigt das Beispiel der Recht-
sprechung zur Lustration eine differenzier-
te Interessenabwägung auf.

Datenschutz-
Grundrecht in 
Polen
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Rech t se t zung

Sorgenkind wird Vor
bild: Statistikgesetz BS
 Bereits im ersten Tätig-

keitsjahr des neu vom 
Grossen Rat gewählten 

Datenschutzbeauftragten des 
Kantons Basel-Stadt wurde 
ein Defizit festgestellt: «Erst 
für wenige Bearbeitungen von 
besonders schützenswerten 
Personendaten sind die not-
wendigen formellgesetzlichen 
Grundlagen in der erforderli-
chen Bestimmtheit vorhan-
den. (…) Viele andere Rechts-
grundlagen bleiben zu unbe-
stimmt. Hier dürften wohl erst 
in Zukunft genügende Rechts-
grundlagen geschaffen wer-
den, etwa (...). Die neue Kan-
tonsverfassung (KV) sieht als 
Formen der Rechtsetzung nur 
noch das Gesetz (§ 83 Abs. 1 
KV) und die Verordnung 
(§ 105 Abs. 2 KV) vor – Regie-
rungsratsbeschlüsse genügen 
den Anforderungen für die 
Einschränkung von Grund-
rechten nicht (mehr)»1.

Als besonders problema-
tisch zeigte sich diese gesetz-
geberische Zurückhaltung im 
Bereich der Statistik: Formell-
gesetzliche Grundlagen für 
kantonale Statistiken (für die 
Bundesstatistiken bestehen 
Rechtsgrundlagen auf Bundes
ebene2) suchte man vergeb-
lich. Ein aus rechtstaatlicher 
Sicht unhaltbarer Zustand, der 
sich mit der kontinuierlich 
wachsenden Datenmenge, die 
vom Statistischen Amt bear-
beitet wird, weiter verschärfte: 
Die «Datenkraken»3, die in der 
Lage sind, detaillierte Profile 
über Bürgerinnen und Bürger 
zu erstellen, sollen auch noch 
ohne demokratisch abgeseg-

nete Rechtsgrundlage wirken? 
Die zuständige Departements-
leitung wollte aber keine neu-
en Gesetze schaffen ...

Es brauchte einen kriti-
schen Bericht des Daten-
schutzbeauftragten4 und eine 
Motion einer Gruppe von Par-
lamentarierinnen und Parla-
mentariern5, bis der Stein 
endlich ins Rollen kam: Nach 
rund drei Jahren Gesetzge-
bungsarbeiten konnte am 
21. Mai 2014 das Gesetz über 
die öffentliche Statistik6 be-
schlossen und am 1.  Juli 
2015, gemeinsam mit der da-
zugehörigen Verordnung7, 
schliesslich in Kraft gesetzt 
werden.

Ein modernes Gesetz mit 
Vorbildcharakter
Der Leidensweg des Statis-

tikgesetzes hat sich aus recht-
staatlicher Sicht zweifelsohne 
gelohnt, wie die folgenden vier 
Beispiele illustrieren: 

Begriffsklärungen
Das Statistikgesetz des 

Kantons Basel-Stadt klärt mit 
seiner Definition der Quell-, 
Roh-, Basis- und Statistikda-
ten8 endlich die grundlegen-
den Begriffe des Statistik-
rechts, welche sich in anderen 
Statistikgesetzen9 vergeblich 
suchen lassen: 
n  Quelldaten: Unbearbeitete 
Daten an ihrem Ursprungsort, 
die der Statistik zur Verfügung 
gestellt werden. Es kann sich 
um Daten handeln, die bei öf-
fentlichen Organen vorhanden 
sind, oder um Angaben, die 
von den Auskunftgebenden 

z. B. im Rahmen von Befragun-
gen auf Erhebungsinstrumen-
ten gemacht werden.
n  Rohdaten: Daten, die zum 
Zweck der öffentlichen Statis-
tik in die zentrale Statistikstel-
le oder an eine Bundesstelle 
transferiert werden. Sie kön-
nen Identifikatoren enthalten.
n  Basisdaten: Daten, die von 
der zentralen Statistikstelle va-
lidiert wurden. Ihre Identifika-
toren wurden im Falle von Per-
sonendaten pseudonymisiert. 
n  Statistikdaten: Daten, die 
von der zentralen Statistikstel-
le so bearbeitet wurden, dass 
sie keine Identifikatoren und 
keine Pseudonyme mehr bein-
halten.

Aus rechtstaatlicher Sicht 
ist diese Begriffsklärung dezi-
diert zu begrüssen: Die mit 
den statistischen Tätigkeiten 
verbundenen Eingriffe in die 
informationelle Selbstbestim-
mung erfordern aufgrund ihrer 
Schwere klar bestimmte Nor-
men10. Da sich die vielfältigen 
Aufgaben des Statistischen 
Amtes jedoch in einem Gesetz 
nur schwer sinnvoll fassen las-
sen – daher auch die Delega-
tion an den Regierungsrat und 
das Statistikprogramm11 –, ist 
es umso wichtiger, dass zu-
mindest die Grundbegriffe ge-
klärt werden – und zwar so, 
dass nicht nur die Mitarbeite-
rinnen und Mitarbeiter des 
Statistischen Amtes verste-
hen, welche Daten zu bearbei-
ten sind, sondern dass auch 
Amtsstellen, die Daten an das 
Statistische Amt zu liefern ha-
ben (und sich allenfalls Daten 
vom Statistischen Amt erhof-
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fen, dazu sogleich mehr), oder 
Bürgerinnen und Bürger nach-
vollziehen können, welche Da-
ten in welchen Arbeitsschrit-
ten genutzt werden.

Prozessbeschrieb
Keinen unmittelbaren, 

aber einen gleichwohl nicht 
zu verachtenden Effekt hatte 
das akribische Erarbeiten 
eines allgemeinen Prozessbe-
schriebs auf das Statistikge-
setz12: Da bestehende Abläufe 
eines seit Langem eingespielt 
funktionierenden Amts in eine 
Gesetzesform «gegossen» wer-
den sollten, war es ausgespro-
chen wichtig, dass das neue 
Gesetz die Abläufe tatsächlich 
widerspiegelt. Gleichzeitig 
galt es aber auch, seit Langem 
verinnerlichte Abläufe kritisch 
zu hinterfragen, um allenfalls 
Vorgänge, welche den daten-
schutzrechtlichen Grundprin-
zipien nicht genügen würden, 
zu eruieren und entsprechend 
erforderliche Anpassungen be-
reits im Gesetzgebungsprozess 
einzuleiten. 

Der aus diesen Diskussio-
nen resultierende Prozessbe-
schrieb diente in einem zwei-
ten Schritt als Grundlage für 
die Ausarbeitung der einzel-
nen Gesetzesbestimmungen, 
insbesondere der Aufgaben-
normen, der Veranschauli-
chung der einzelnen Datenfor-
men (wie werden die Quellda-
ten konkret erhoben, wann 
werden aus Rohdaten Basis-
daten, und welche Arbeits-
schritte werden vorgenom-
men, um die Basisdaten zu 
aggregieren und damit zu Sta-
tistikdaten werden zu lassen?) 
und schliesslich auch der Il-
lustration des Rückkoppe-
lungsverbots. Darüber hinaus 
dient dieser Prozessbeschrieb 
auch als Anknüpfungspunkt 
für das Informationssicher-
heitskonzept und als Aus-
gangspunkt für die risikoba-
sierten Kontrollen des Daten-
schutzbeauftragten.

Zweifelsohne hätte der 
Gesetzgebungsprozess be-
schleunigt werden können, 
wäre bei der Ausarbeitung der 
einzelnen Bestimmungen aus-
schliesslich auf allgemeine 
Ausführungen zur Tätigkeit 
des Statistischen Amtes ab
gestellt worden. Aus rechts-
staatlicher Sicht hätte dieser 
Verzicht aber eine erhebliche 
Qualitätseinbusse bedeutet: 
Die Bestimmtheit der Normen 
konnte durch die sorgfältige 
Vorarbeit erheblich gesteigert 
werden, so dass auf wenig aus-
sagekräftige allgemeine Um-
schreibungen verzichtet wer-
den konnte.

Statistikgeheimnis ≠ 
Amtsgeheimnis
Die Tätigkeit des Statis

tischen Amtes weckt Begehr-
lichkeiten: Wieso sollten die 
validierten bzw. korrigierten 
Datensätze nicht wieder an die 
liefernden Amtsstellen über-
mittelt werden? Und wäre es 
nicht praktisch, wenn einzelne 
Amtsstellen verknüpfte, nicht 
pseudonymisierte (bzw. nicht 
anonymisierte) Datensätze er-
halten könnten, um ihre 
Aufgaben noch besser zu er-
füllen? Zu denken wäre hier 
beispielsweise an Sozialhilfe‑, 
IV-, Migrations- oder Polizei-
behörden, die je nach Ver-
knüpfungen ein Interesse 
daran haben könnten, aggre-
gierte Datensätze mit sämt
lichen Personenbezügen zu 
erhalten.

Allein das Amtsgeheimnis 
würde derartigen Anfragen 
nicht entgegen stehen: Unter 
Behörden dürfen Informatio-
nen ausgetauscht werden, 
wenn dies zur gesetzlichen 
Aufgabenerfüllung entweder 
der datenbekanntgebenden 
oder der anfragenden Behörde 
erforderlich und geeignet ist13. 
Der statistische Grundgedanke 
und die ursprüngliche Aufga-
be des Statistischen Amtes 
würden damit entleert. 

Das «Statistikgeheimnis» 
soll den Rückfluss von vom 
Statistischen Amt aufbereite-
ten Daten in die Verwaltungs-
abläufe verhindern: «Jede Da-
tenbearbeitung darf aus-
schliesslich zu statistischen 
Zwecken erfolgen. Rohdaten, 
Basisdaten oder Statistikdaten 
dürfen nicht an öffentliche Or-
gane zurückfliessen.»

Damit wird jede Art der 
personenbezogenen Bearbei-
tung der Daten strikt ausge-
schlossen. Sobald die Roh
daten plausibilisiert und vali-
diert sind, es sich also dann 
um Basisdaten handelt, ist ihr 
Rückfluss in den administrati-
ven Prozess ausgeschlossen. 
Auch Statistikdaten dürfen 
nicht zurückfliessen, denn es 
besteht auch bei Statistik
daten noch immer die Gefahr 
der Identifizierbarkeit (dann 
nämlich, wenn auf weniger als 
vier Personen das Merkmal X 
zutrifft)14. 

Das Statistikgeheimnis ist 
damit ein klares Bekenntnis 
zur Wahrung des Zweckbin-
dungsgebots15: Daten, die 
dem Statistischen Amt für sta-
tistische Zwecke geliefert wer-
den, bleiben nach ihrer Aufbe-
reitung dem Verwaltungshan-
deln entzogen. 

Informationssicherheit
Das Statistische Amt ge-

hört zweifelsohne zu jenen 
Amtsstellen, die über die 
grössten und aussagekräftigs-

K u r z & b ü n d i g

Die Brisanz des Datenbearbeitens durch Statis
tische Ämter ergibt sich nicht nur durch die Menge 
der Daten, sondern auch aufgrund des Umstandes, 
dass besondere Personendaten in die Statistiken 
einfliessen und ganze Persönlichkeitsprofile erstellt 
werden können. Derartige Datenbearbeitungsvor-
gänge bedürfen zwingend formellgesetzlicher 
Grundlagen, die auch bezüglich der Normdichte 
überzeugen. Das Statistikgesetz des Kantons Basel-
Stadt zeigt, wie diesen Anforderungen Genüge 
getan werden kann.
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ten Datensätze verfügen. 
Umso grösseres Augenmerk ist 
daher den für den Schutz der 
Daten erforderlichen organisa-
torischen und technischen 
Massnahmen zu widmen16. 
Das Basler Statistikgesetz und 
die dazugehörige Verordnung 
liefern die Grundlage für diese 
Massnahmen, indem in § 15 
des Statistikgesetzes der 
Grundsatz der Datensicherheit 
verankert und das Statistische 
Amt in § 11 der Statistikver-
ordnung zur Erstellung, fort-
laufenden Aktualisierung und 
insbesondere Umsetzung ei-
nes Informationssicherheits-
konzepts verpflichtet wird: 
n  Es sind technische und or-
ganisatorische Massnahmen 
zu treffen, die jede miss-
bräuchliche Bearbeitung der 
vorhandenen Daten aus-
schliessen;

n  das Statistische Amt hat si-
cherzustellen, dass seine Mit-
arbeitenden ausschliesslich 
auf jene Daten Zugriff erlan-
gen, die sie für ihre Aufgaben-
erfüllung benötigen;
n  es muss die Abläufe der 
Pseudonymisierung und Ver-
knüpfung abbilden und regeln 
und schliesslich
n  muss es wirkungsvolle 
Kontrollmechanismen vorse-
hen.

Diese Aufzählung macht 
deutlich, dass allein tech
nische Infrastruktur dem 
Schutzbedarf der Datensätze 
nicht gerecht werden kann. 
Organisatorische Massnah-
men, Verantwortlichkeiten und 
Abläufe sind sorgfältig und 
den Risiken entsprechend zu 
erarbeiten: 
n  Zu welchem Zeitpunkt sol-
len welche Mitarbeiterinnen 
und Mitarbeiter des Statis

tischen Amtes auf welche 
Datensätze zugreifen können? 
Es ist zur Aufgabenerfüllung 
sicherlich nicht erforderlich, 
dass jede Person jederzeit auf 
alle Daten zugreifen kann – 
gleichzeitig ist aber auch 
sicherzustellen, dass nicht für 
jede Statistik mühsam in 
Einzelarbeit Berechtigungen 
erteilt und danach wieder 
entzogen werden müssen. Das 
Stichwort dürfte hier «Berech-
tigungskonzept» lauten: Es ist 
unumgänglich, dass Aufga-
ben, Rollen und Verantwort-
lichkeiten geklärt, mit den 
dazu erforderlichen Datenbe-
arbeitungsvorgängen ver-
knüpft und in den Zugriffs-
möglichkeiten abgebildet wer-
den. 
n  Wer verfügt über die Pseu
donymisierungsschlüssel, und 
wann dürfen diese Schlüssel 
zur Re-Identifikation einge-

F u s s n o t e n

*	 Die Autorin gibt in diesem Beitrag ausschliesslich ihre eigene 
Meinung wieder.
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setzt werden? Ist dieser Ent-
scheid allein oder nach Rück-
sprache mit anderen Personen 
zu fällen? 
n  Wer trägt die Verantwortung 
für die Publikation der Statis-
tiken, und damit verbunden 
für die Anonymisierung der 
Auswertungen?
n  Welche Kontrollmechanis-
men werden intern etabliert, 
inwieweit sind andere (Fach-)
Behörden einzubeziehen? 

Das Informationssicher-
heitskonzept darf nicht blos-
ses Lippenbekenntnis bleiben, 
darf nicht in einer Schublade 
verschwinden. Es ist ein für 
das Statistische Amt unver-
zichtbares Werkzeug, welches 
genutzt werden muss – zum 
Schutz der bearbeiteten Da-
ten, aber gleichzeitig auch 
zum eigenen Schutz vor Vor-
würfen, die «Datenkrake» 
Statistisches Amt würde der 
Brisanz der Datenberge nicht 
genügend Rechnung tragen.

Fazit
Dass Grundrechtseingriffe 

einer gesetzlichen Grundlage 
bedürfen, ja im Falle schwerer 
Eingriffe gar einer formellge-
setzlichen Grundlage, ist kei-
ne neue Erkenntnis, im Ge-
genteil, das Legalitätsprinzip 
ist einer der Pfeiler unserer 
demokratisch organisierten 

und auf Rechtsgrundsätzen 
basierenden Gesellschaft. 

Dass der Kanton Basel-
Stadt jahrelang ohne diese 
gesetzlichen Grundlagen kan-
tonale Statistik betrieben hat, 
ist aus rechtsstaatlicher Sicht 
höchst bedenklich. Umso er-
freulicher ist es daher, dass 
das neue Statistikgesetz auf 
sorgfältigen Vorarbeiten ba-
siert, welche nicht nur inner-
halb des Statistischen Amtes, 
sondern gemeinsam mit Infor-
matikern und dem Team des 
Datenschutzbeauftragten ge-
leistet wurden. Es bietet damit 
eine formellgesetzliche Grund-
lage für das Bearbeiten von 
Personendaten, welche den 
Balanceakt zwischen hinrei-
chender Bestimmtheit und 
genügendem Spielraum für 
die Mitarbeiterinnen und Mit-
arbeiter des Statistischen Am-
tes meistert. 

Das Gesetz beweist damit, 
dass es zum einen unverzicht-
bar ist, in der konzeptionellen 
Gesetzgebungsphase ausführ-
lich auf die tatsächlichen Ge-
gebenheiten desjenigen öf-
fentlichen Organs einzugehen, 
welches zu einem späteren 
Zeitpunkt seine Aufgaben ge-
stützt auf die jeweiligen Be-
stimmungen auszuführen hat. 
Dass das Gesetz zur Klärung 
von Verantwortlichkeiten ver-

pflichtet und ein klares Com-
mittment zur Informationssi-
cherheit enthält, rundet das 
positive Bild ab: Nur so kann 
gewährleistet werden, dass 
Aufgaben richtig, vollständig 
und gleichzeitig verständlich 
abgebildet und schliesslich 
auch umgesetzt werden, dass 
sich die Mitarbeiterinnen und 
Mitarbeiter ihrer Verantwor-
tung im Umgang mit den Per-
sonendaten bewusst werden. 
Das Gesetz ist damit keines-
wegs zum einst so gefürchte-
ten Bremsklotz geworden, son-
dern vielmehr zu einer wertvol-
len Leitplanke. 

Zum anderen schafft das 
Statistikgesetz damit aber 
auch wertvolle Transparenz 
denjenigen Personen gegen-
über, deren Daten durch das 
Statistische Amt bearbeitet 
werden, und damit gleichzei-
tig eine wichtige Kontrollmög-
lichkeit der Bevölkerung ge-
genüber staatlichem Handeln. 

Das Statistikgesetz des 
Kantons Basel-Stadt dürfte 
damit auch die letzten Legali-
tätsprinzips-Skeptikerinnen 
und -Skeptiker von der Erfor-
derlichkeit sorgfältig konzi-
pierter formellgesetzlicher 
Grundlagen für staatliches 
Datenbearbeiten überzeugen 
und über die Kantonsgrenzen 
hinaus als Vorbild dienen. � n
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